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议题简介

目前XSS漏洞普遍存在，但是所玩出的花样 招式并不多，希望这
这个议题能够起到抛砖引玉的作用吸引更多的人分享有意思的玩法。

议题介绍一些XSS的基本应用以及进阶玩法，比如XSS探测环境，
钓鱼，攻击内网这些非常有趣的玩法。让大家不再仅仅局限于拿一个
Cookie进后台。因为一旦Cookie存在HttpOnly属性或者后台做了访问控制等，
就没的玩了，难道就这样放弃么？No，男人就不应该放弃。

议题前半部分更多是介绍玩法以及玩法的原理，后半部分便是结合
实际的例子来给大家演示下这些玩法到底是如何去玩的有多有趣。
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1.XSS的多种利用方式
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用户信息

管理信息

XSS蠕虫攻击

DDoS攻击

私密信息：日志，
相片，邮件

XSS

突破浏览器的域限制

后台地址，管理员帐号信息，
甚至通过AJAX 注入后台，
GetShell等。

百度，搜狗等浏
览器等命令执行

攻击内网
通过受害者作为跳板，去扫描，
攻击受害者内网中其他机器，
或者Web服务器。

一个受害者触发XSS后，通过多种方
式去攻击其他人。比如给好友群发消
息等。让受害者变成了攻击者。

案例：百度浏览器远程命令执行

案例：万达电影主站XSS蠕虫

案例：SOHU视频XSS漏洞导致其用户成为DDOS肉鸡

案例：我是如何通过一个XSS探测扫描SOHU内网且蠕动前台的

http://www.wooyun.org/bugs/wooyun-2010-080158
http://www.wooyun.org/bugs/wooyun-2010-073160
http://zone.wooyun.org/content/12009
http://www.wooyun.org/bugs/wooyun-2010-076685
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攻击者 WEB服务器

1.1 XSS获取触发页面以及Cookie等敏感信息

注入恶意XSS代码

受害者

访
问

XSS平台
触发时，受害者发送COOKIE等

访
问

得
到C

O
O

K
IE

等

如果Cookie的关键字段没有使用HttpOnly ，
后台访问限制等防护手段。

那么攻击者便可以利用Cookie进入到网站后台，
进一步在后台发现SQL注入文件上传等漏洞
拿下WebShell。

什么是关键字段？PHP的SESSION等
用于验证身份的Cookie字段。



0x_Jin APTSEC Team

1.2 利用JavaScript协议来做些有意思的事情

1.2 图1：

为什么第一个iframe元素里会输出XSS ? 而第二个iframe元素则不会？
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1.2 利用JavaScript协议来做些有意思的事情

1.2 图2：

返回了我们的输入值，一个HTML标签

我们的输出值加上void 0 会返回undefined

第一个iframe里能显示h1标签因为有返回值且不为undefined
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1.2 利用JavaScript协议来做些有意思的事情

问：那我们可以利用这个做些什么？

利用可信任域的XSS来进行钓鱼攻击
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1.2 利用JavaScript协议来做些有意思的事情

问：这是如何实现的？
Javascript:’<h1>0x_Jin</h1>’

返回值：’<h1>0x_Jin</h1>’

DOM渲染 ’<h1>0x_Jin</h1>’
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发表说说 更改资料 发送好友
私信

受害 者1.3 XSS蠕虫

通过各种方式让更多的人触发到你的XSS,然后使受害者成为攻击者

SNS应用中危
害极大

大概流程图
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发表日志

1.3 XSS蠕虫

如何去实现？

发表成功验证信息

Token 来源页

如果没有这一步，没有验证token 来源页
之类的验证，就变成了CSRF漏洞。

如果你用有一枚XSS后，这些将不再是你蠕虫的障碍。
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1.3 XSS蠕虫

如何去实现？
Token

网页源码中 Cookie中 其他地方？

那么验证的Token他会存放于哪里？
该如何得到这个Token值？

经验之谈：一般
会在源码中

如何去获得？先抓取发表日志的
HTTP包来查看一下Token值，然后来
从Cookie 网页源码等地方寻找Token

值。
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1.3 XSS蠕虫

受害者 获得验证信息 发表成功

受害者 无需验证 发表成功

XSS

CSRF

这样的蠕虫跟CSRF有什么区别？

如果你遇到一个点无需Token等验证信息即可发表动态的话那么便可以使用CSRF来蠕虫

案例：时光网前端礼包大放送 XSS+CSRF 各种刷转发回复加关注

http://www.wooyun.org/bugs/wooyun-2010-073191
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1.3 XSS蠕虫

该如何去蠕虫？

步骤1：先把你要做的事情给全部抓包走一次。

步骤2：分析抓到的http包，哪些是输出的值，哪些是需要去获取的值

步骤3：去获得需要值，比如token存放于某个页面中。然后编写正则

步骤4：所有值获取到后，采用ajax的方式发送数据包。

光听听不明白？没关系后面还有一些实例来给你理解。
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1.4 劫持表单

1：可被植入XSS代码的页面存在表单

1.它适用于哪些环境？

2：拥有网站的控制权限却解不开用户密码

2.该如何去劫持表单？

目前在长短短的xss库中已拥有这个功能。
使用方法：xss.xform(表单对象,接受地址)

3.表单劫持的原理：

1.先获得要劫持表单的action，target（为了不影响功能）
2.将当前表单的提交地址替换为我们的地址
3.当表单提交时先提交给我们，然后才提交给原本的地址
好处：在劫持到数据的同时，又不影响功能，可以正常登陆

Sogili XSS库：http://pujun.li/xss.js

http://pujun.li/xss.js


0x_Jin APTSEC Team

1.5 探测目标环境

有时候为了不盲目攻击一个目标我们需要去获得更多信息。比如：Flash版本 Java版本操作系统 浏览器等等信息

1.为什么要这样去做？

我们给目标发送恶意邮件时，发送的木马是Windows的而对方却是Linux的系统

我们得知了目标所使用的浏览器是存在漏洞的浏览器那么我们便可以再做一些事情

发送IE11及
以下版本挂
了马的链接

得知了目标的Flash，Java或者其他软件的版本后，便可以用相应的漏洞来攻击目标

如Flash出过
几次溢出，
便可以利用

还可以做什么？你能想到什么就能做什么。
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1.5 探测目标环境

我们该如何去探测到目标的环境?

Navigator对象

Navigator对象中包含了有关浏览器的信息，任何浏览器都支持这个对
象
Navigator探测Flash版本以及JAVA版本：

IE6奇葩浏览器甚至可以用探测路径是否存
在的方式来验证安装了哪些软件

API列表 : https://developer.mozilla.org/en-US/docs/Web/API/Navigator

https://developer.mozilla.org/en-US/docs/Web/API/Navigator
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1.5 探测目标环境

我们该如何去探测到目标的环境?

虽然Navigator对象任何浏览器都支持，犹豫不是标准所以有的浏览器可能获取不到某些信息

获得flash版本 ：http://jsbin.com/rukirayuca

获得java版本 ：http://jsbin.com/cabirudale

获得插件列表 ：http://jsbin.com/vejujatuxa

获得插件列表2：http://jsbin.com/pebirixedo

从UserAgent中又可以看出操作系统以及浏览器版本

http://jsbin.com/rukirayuca
http://jsbin.com/cabirudale
http://jsbin.com/vejujatuxa
http://jsbin.com/pebirixedo
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1.6 XSS的内网应用

1.获得内网IP：
获得IP, 猜测下内网的范围，为以后扫描内网的其他机器做准备。
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1.6 XSS的内网应用

如何做到浏览器获得内网IP的？

WebRTC在firefox上已有在线聊天的例子，虽然他最初不是为方便xss而生的可是他
的一些API可以方便我们用XSS去做更多的事情。比如获得内网IP。

Javascript : window.webkitRTCPeerConnection

WEBRTC主页：http://www.webrtc.org/

http://www.webrtc.org/
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1.6 XSS的内网应用

2.扫描内网机器的开放端口之Web端口：
利用javascript的onload特性来做即可。

IP：192.168.1.5
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1.6 XSS的内网应用

2.扫描内网机器的开放端口之服务端口：
利用其他服务的协议以及私有协议来探测，比如FTP协议。

当我们要探测21端口是否开放时便可以使用ftp协议，几乎所有浏览器都支持它。
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1.6 XSS的内网应用

3.扫描内网机器的Web容器：
利用img的onload,这儿可以发散性思考一下 还有什么可以这样做？

根据WEB容器默
认页面的特征来
识别，比如图片
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1.6 XSS的内网应用

4.攻击内网中的其他机器

前提：足够多的路径与
POC

这样我们便可以用利用一些cms的漏洞来攻击内网机器，比如wordpress安装后默认路径是/wordpress

那么便可以用之前扫描得到的ip以及开放的端口配合上路径去发动一些攻击。

不是所有的漏洞都可以，得是一些可被利用的漏洞才行。比如命令执行，可以执行个反弹shell的命令。
比如getshell getshell后用js去请求验证一下便可以知道成功否。

引用黑哥PPT中利用st2反弹shell的图片：
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1.6 XSS的内网应用

5.如何用工具来降低XSS攻击内网的成本？

XSS Proxy

1.攻击者直接访问后台时： 2.攻击者用XSS Proxy访问后台时：
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1.6 XSS的内网应用
5.XSS Proxy的原理
注：JS是客户端脚本，能触发你XSS的人，肯定是有权限访问后台的人。

XSS Proxy的原理

Web Server

攻击者

管理员

1.插入JS

2.触发JS
触发JS后,管理员会每隔3秒从攻击者处获得指令并执行,执行后返回结果给攻击者

无权限访问后台

有权限访问后台

3

获
得
指
令

4

返
回
结
果

得到结果后的攻击者就可以本地渲染返回结果来查看
后台到底是怎样的了。

正常流程：

Proxy 流程：

管理员 服务器

管理员

攻击者

服务器
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2.那些实际案例中的XSS
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2.1 案例1：图虫网存储型XSS + CSRF + Phishing 即使有httponly 照样玩的飞起

1.刷关注
Cookie做了HttpOnly就放弃？No，你可以再做点什么。

2.钓鱼(Phishing)

这里的钓鱼使用的是第8页的代码

http://www.wooyun.org/bugs/wooyun-2010-070457
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2.1 案例1：前程无忧(51job.com) 两枚存储型XSS + 蠕虫 (html标签外20字符加载js)

围脖没人转发，露脸率不够高？蠕虫来帮你。

蠕动时：

http://www.wooyun.org/bugs/wooyun-2010-072922
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2.1 案例1：前程无忧(51job.com) 两枚存储型XSS + 蠕虫 (html标签外20字符加载js)

转发微博时抓包：

如何去蠕虫？先模拟正常操作走一遍，同时抓包。

分析参数值：
Type 4 ：代表转发微博
Noticeid Replyid 代表微博ID

Content 代表转发的内容

分析完后，便可以把我们要蠕
动的微博ID替换到Noticeid Replyid

然后用js来编写ajax的代码，使其蠕动

http://www.wooyun.org/bugs/wooyun-2010-072922
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2.2 案例2：前程无忧(51job.com) 两枚存储型XSS + 蠕虫 (html标签外20字符加载js)

代码该如何编写？

Address为接受请求的地址。
Shuju 为修改后的POST数据包
然后定义一个函数，函数中创建了AJAX对象，并设置好了Content-Type

调用函数传入地址以及数据包即可POST成功。
达到转发微博的效果，转发后别人点开微博，又会中招，传递给其他人

http://www.wooyun.org/bugs/wooyun-2010-072922
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 

Cookie获取不全(因为有httpOnly) 后台放在内网，这样的XSS点你还会继续下去么？
反正试试又不会怀孕，干嘛不试呢？

Sohu出了自媒体系统，于是我便去测了下XSS，然后得到了以下信息。

从上图中，我们得到了什么？
1. url，Ping这个Url发现显示未知主机，然后便意识到肯定是一台内网主机。
2. UserAgent，从UserAgent中看出了是WIN7+Chrome30(如果是存在漏洞的浏览器可以直接先弄员工机)

得知到这些信息后对我们有什么用处？起码我们知道他们的员工是使用的现代浏览器了，而不是老掉牙的
IE6，现在便可以来大干一场了。

http://www.wooyun.org/bugs/wooyun-2010-076685
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 
1.获得内网IP：

最后得到员工内网IP段：
10.7.8.1 – 10.7.8.255

可以干什么？
员工段应该是办公网段可以尝试一些硬件设备的
漏洞，比如TP-link的csrf 修改DNS。
等等之类的，发挥自己的想象….

http://www.wooyun.org/bugs/wooyun-2010-076685
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 

内网XSS中，那些经常方便我们的”通病”：

在内网中有人通过域名访问，有人通过
内网IP访问。

从左边的图中可以看出当有人通过内网
IP访问时，暴露了内网IP以及端口号，收
集着为下一步扫描端口做准备。

像sohu这种大公司内网肯定划分的比较
严格的，服务器肯都放在一个网段中，所
以只需要对 10.10.125.195网段扫描下常开
的端口，80 8080 以及暴露的8087。

为什么不多扫描点端口呢？因为扫描太
多端口，会导致网页比较卡甚至网页崩溃

http://www.wooyun.org/bugs/wooyun-2010-076685
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 

扫描内网服务器网段所开放的WEB端口：

可以看到右边的图中每个ip都探测了3个端口，onload事件中的端口，也对应了需要探测端口。

http://www.wooyun.org/bugs/wooyun-2010-076685
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 

运行后的结果： 整理去重后的结果：

http://www.wooyun.org/bugs/wooyun-2010-076685
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 

得到了内网Web服务器所开放的端口后，我们该干嘛？

收集一些CMS，框架的默认路径，以及POC，下一步可以尝试利用POC去反弹shell或Getshell。

比如：
命令执行漏洞，例子有：struts2 Thinkphp Elasticsearch
CVE-2014-3393 Cisco ASA Software远程认证绕过漏洞
……

引用黑哥PPT中的图片
把收集到的ip，端口以及路径集合在一块去尝试利用下POC，如下图：

http://www.wooyun.org/bugs/wooyun-2010-076685
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 

没有足够多的默认路径 POC怎么办？

http://www.wooyun.org/bugs/wooyun-2010-076685
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 

如果上一步无法进行，那么便可以先试试找到个sql注入，文件上传漏洞。

如何去做？可以先通过ajax的方式把后台的一些网页给爬下来，然后本地渲染找下漏洞可能存在点。

发送了了一个文章URL的ID参数带单引号和不带
单引号两个请求。

第二个请求加了个单引号报错了，当时我以为有
注入，高兴坏了后来发现根本就不是注入点。

简直就是在欺骗单纯的我

http://www.wooyun.org/bugs/wooyun-2010-076685
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2.3 案例3：我是如何通过一个 XSS 探测搜狐内网扫描内网并且蠕动到前台的！(附带各种 POC) 

现在陷入了困境，后台不存在漏洞，又没有足够的路径以及POC，该怎么办？

操起老行当，钓鱼：

在爬网站后台的时候特地去爬了下登陆界面，为钓鱼做准备。

由于不细致也可能是自己太贪心想多钓到点账号，没有设置只出现一次，导致后来被发现。。

http://www.wooyun.org/bugs/wooyun-2010-076685
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内网XSS总结：

1.得有足够多的CMS,框架默认路径以及POC。

2.得有足够的耐心，这次sohu的XSS只花了三天，最后太心急且不细致导致被发现

3.对方的环境决定了你下一步该怎么做。比如面对的是IE6之类的浏览器，别X了
直接溢出或者用exp秒下管理员吧。

4.得有一定的JS功底，如果没有一点JS功底的话 无法根据当前状况来编写JS代码的
话也是白搭。
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PPT中的那些例子

获得flash版本 http://jsbin.com/rukirayuca

获得java版本 http://jsbin.com/cabirudale

获得插件列表 http://jsbin.com/vejujatuxa

获得内网IP         http://jsbin.com/riyisavura

扫描内网端口 http://jsbin.com/ziwununivo

扫描WEB容器 http://jsbin.com/piwemaquwa

扫描FTP端口 http://jsbin.com/kulahicide

http://jsbin.com/rukirayuca
http://jsbin.com/rukirayuca
http://jsbin.com/rukirayuca
http://jsbin.com/riyisavura
http://jsbin.com/ziwununivo
http://jsbin.com/ziwununivo
http://jsbin.com/kulahicide


0x_Jin APTSEC Team

如果你对PPT有什么疑问，欢迎询问我。

Blog:   http://xss1.com

Mail:   root@xss1.com

微博:   http://weibo.com/J1n9999

http://xss1.com
mailto:root@xss1.com
http://weibo.com/J1n9999

